mﬂ NOVE POVINNOSTI TYKAJICi SE ZPRACOVANI
OSOBNICH UDAJU

SCMBD

Vazeni ¢lenové,

v tomto materidlu Vam predkladame zakladni informace o tom, jaké dopady bude mit
na Cinnost BD a SV] narizeni Evropského parlamentu a Rady EU 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udajl ze dne 26.4.2016 (dale jen ,Nafizeni*, setkdvame se také zkratkou
.GDPR" — General Data Protection Regulation). Obecné nafizeni (GDPR) je v hasem pravnim
fadu primo pouzitelné, stoji nad zakonem ¢. 101/2000 Sb., o ochrané osobnich udajd
v platném znéni (dale jen ,Zakon OQU"), pricemZ svym rozsahem Zakon OOU podstatné
doplfiuje a upresiuije.

Hlavnim trendem, ktery z Nafizeni vyplyva, je posileni ochrany osobnich Udajd
fyzickych osob (dale také jen ,0daji") predevsim v souvislosti s digitalizaci dat, posiluji se
prava subjektl Udajd (osob, jejichz udaje jsou zpracovavany) a spravclm a zpracovatellm
osobnich Udajd pfibyvaji povinnosti. Oproti dosavadnimu stavu se neméni rozsah udajd,
které mohou BD a SVJ zpracovavat. Vzhledem k medializaci, ktera Nafizeni provazi, vsak Ize
oCekavat zvyseny zajem subjektl Gdajli o to, jakym zplisobem jsou jejich data chranéna.

Nafrizeni nabyva ucinnosti 25. kvétna 2018 a tyka se prakticky vSech osob, které pri
své profesionalni ¢innosti prichazeji s udaji do styku. Podle novych pravidel budou proto
muset od uvedeného data postupovat také spravci bytovych domi, SV i BD.
Veskeré kroky, které BD a SVJ] za Ucelem zajisténi ochrany zpracovani osobnich Gdajd
podniknou, je nezbytné pisemné zdokumentovat. Listinami Ize pfi pripadné kontrole
dolozit, Ze BD a SVJ] ochranu dat fesi a Zze povinnosti a zasady stanovené GDPR dodrzuiji.

Doporucujeme nasim ¢lentim, aby se Nafizenim zabyvali, nebot’ od kvétna 2018 hrozi
podstatné vyssi pokuty nez dosud (az 20 mil. EUR nebo 4% z rocniho obratu). I z toho
divodu se SCMBD pii pripravé metodickych podklad v nasledujicich mésicich na GDPR
Zaméfi.

Osobnim udajem jsou veskeré Udaje o fyzické osobé&, kterou Ize primo nebo neprimo
identifikovat.

Zpracovanim osobnich udajli je jakakoli operace nebo soubor operaci s osobnimi Udaji
nebo soubory osobnich (dajd (napf. shromazdovani, zaznamenani, uspofadani,
strukturovani, uloZeni, prfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpristupnéni, Sifeni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni).




A) ZASADY ZPRACOVANI

Spravce a zpracovatel budou muset byt schopni doloZit, ze pfi zpracovani osobnich

Udajd dodrzuji zakladni zasady zpracovani osobnich Udajt vyplyvajici z ¢l. 5 GDPR. Témito
zdsadami jsou:

osob:

zakonnost— tj. zpracovani v BD a SV] je zakonné, je-li nezbytné pro
o plnéni smlouvy,
o splnéni pravni povinnosti, nebo
o pro ucely opravnénych zajmd spravce Ci treti strany, kromé pfipadl, kdy pred
témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu
Udajd, nebo
jestlize subjekt Gdajli poskytl ke zpracovani souhlas
korektnost (Udaje se skutecné zpracovavaiji tak, jak spravce/zpracovatel tvrdi)
transparentnost (subjekt uUdaji je informovan srozumitelnym zplsobem o
zpracovani, spravce nezatajuje Ucely zpracovani)
ticelové omezeni (PRED zpracovanim je vyslovné stanoven Gcel zpracovani, ktery
musi byt legitimni; Udaje zpracovavané za urcitym Gcelem nejsou pouZzivany k uceltim

jinym)

minimalizace (Udaje jsou zpracovavany v priméreném, relevantnim a nezbytném
rozsahu)

presnost (nepresné nebo nespravné Udaje je tfeba bezodkladné vymazat nebo
opravit)

omezeni uloZeni (Udaje se ukladaji ve formé umoznuijici identifikaci subjektu udajt
pouze po dobu nezbytné nutnou)

integrita a diivérnost (je nutno zajistit zabezpeceni Udajl vcetné jejich ochrany
pomoci vhodnych technickych nebo organizaCnich opatreni pred neopravnénym di
protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo poskozenim).

BD i SVJ jsou v pozici spravcl osobnich Gdajl zejména vici nasledujicim skupinam

- Clenové (Clenové druzstev nebo vlastnici jednotek)

- vlastnici a ndjemci byt a nebytovych prostor v domech, v nichZ je BD nebo SVJ
osobou odpovédnou za spravu domu a pozemku

- zaméstnanci

- funkcionari

- smluvni partneri.

BD jsou casto v0ci SV] v roli zpracovatelt osobnich Udajli, nebot’ dale pracuji

s Udaji, které jim poskytuji jednotlivda SV] na zakladé smlouvy o spravé domu. Zpracovateli
jsou vSak i dalSi osoby, ktefi s daty pfijdou do styku (dodavatelé IT, rozUctovatelé tepla

apod.).



B) POSTUP PRI PRIPRAVE NA GDPR

I. krok: ANALYZA ZPRACOVAVANYCH UDAJU
Prvnim krokem, ktery musi kazdé BD i SV] provést, je analyza (audit), jaka data
jsou zpracovavana a zda jsou dodrzena pravidla a zasady danda Nafizenim. Je treba
zmapovat:
> CO: jaké osobni Udaje jsou shromazd'ovany (ziskavany) a dale zpracovavany
> KDO: kdo s udaji prichazi do styku a pouziva je, komu jsou predavany (zaméstnanci
z jednotlivych odbord a dalsi osoby — zpracovatelé, Ufady statni spravy), jakou
dalsi osobou jsou zpracovavany
> PROC: k jakému Udelu se Udaje zpracovavaji (¢lenskéd agenda, agenda spravy domu,
personalni, mzdova a smluvni agenda) a zda se nezpracovavaiji Udaje, které
pro ¢innost BD / SVJ nejsou nezbytné,
> FORMA: kde se Udaje nachazi, jak jsou zpracovavany (elektronicky nebo papirovy
nosi¢, popis dokumentu), jaka je Uroven jejich zabezpeceni,
> PRAVO NA ZPRACOVANI: pravni titul (zdkonnost), tj. pravni povinnost, smlouva,
opravnény zajem nebo souhlas
> DOBA: po jakou dobu se zpracovavaiji, zda jsou v€as mazany nebo jinak likvidovany.

BD a SVJ budou nejCastéji zpracovavat Udaje, k jejichz zpracovani se nevyzaduije
souhlas subjektu Udajd:

e (daje jsou nezbytné pro plnéni pravni povinnosti

jedna se o Udaje:

- 0 nichz zakon vyslovné stanovi, Ze maji byt shromazd'ovany - typicky pdjde o Udaje
zapisované do seznamu Clenl BD: jméno a prijmeni, bydliste, adresa pro dorucovani,
den a zplsob vzniku a zaniku clenstvi, vyse clenského vkladu a rozsah spinéni vkladové
povinnosti,

- nezbytné pro pInéni pravni povinnosti, priCemz v pripadé BD a SVJ] touto povinnosti bude
zejména sprava domu, pozemku nebo bytd a nebytovych prostor vcetné pripadného
vymahani pravnich povinnosti subjektd Udajl: telefonni cislo (pro pripad nahlé havarie),
datum narozeni (pro podani Zalob nebo vyhledavani v insolvencnim a exekucnim
rejstriku),

- nezbytné pro poskytovani sluzeb v domé (lze rovnéz podradit pod spravu domu a
pozemku) (pocet osob v byté rozhodny pro rozuctovani sluZeb, naméry méricd a
vysledky odectid spotreby);

e Udaje jsou nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt
udajti

- nejCastéji pljde o smlouvy najemni, pficemz zpracovavany jsou ddaje o strané smlouvy
(méno a prijmeni, datum narozeni, trvalé bydlisté a adresa pro dorucovani) nebo
smlouvy o spravé domu (typicky mezi BD a SVJ),

- v pripadé prevodl jednotek do vlastnictvi ¢lend mohou BD zpracovavat i rodna cisla
c¢lend, nebot’ vypInéni rodného Cisla nabyvatele je nezbytné pro podani navrhu na vklad
vlastnického prava do katastru nemovitosti.



Pokud jde o souhlasy subjektli udaji se zpracovanim Gdajd, k nimz neni dan
néktery z vySe uvedenych pravnich dlvodl, bude tfeba, aby BD a SVJ] zvazila nezbytnost
takového zpracovani. Souhlasy udélené podle dosavadnich predpisti nebudou pozadavkim
Narizeni obvykle vyhovovat, nebot’ Nafizeni vyZaduje, aby souhlasy obsahovaly také radu
informaci, které dfive obsahovat nemusely (souhlas musi byt dan svobodné a musi byt
informovany, musi z n& mj. vyplyvat, KDO data zpracovava, PROC je zpracovava, NA JAK
DLOUHO a KOMU udaje dale poskytuje). Prakticky to znamend, ze bud’ bude muset BD nebo
SVJ] ziskat do 25. 5. 2018 souhlas v odpovidajici kvalité nebo bude muset do uvedeného
terminu Udaje prestat zpracovavat (bude je muset zlikvidovat).

II.  krok: VYHODNOCENI ANALYZY (AUDITU) a NAVRZENI OPATRENI

Provedenou analyzu je nasledné treba vyhodnotit, tj. porovnat, zda BD/SV]
zpracovava osobni Udaje v souladu s Nafizenim. Soucasti vyhodnoceni bude také zmapovani
»Slabych mist", z nichz hrozi riziko pro bezpecnost osobnich udajli, a rozhodnuti o prijeti
potrebnych opatreni.

Opatfeni budou povahy:

e technicke,

e organizacni a

e smluvni.

III. krok: PRIJETI POTREBNYCH OPATRENI:

a) Technicka opatreni
Technickymi opatfenimi se zajiStuje bezpecnost dat, pripadné i jejich zpracovani.
ZabezpecCena musi byt data v pisemné i elektronické podobé (zamykani kancelari, pristup do
archivu, softwarové zabezpeceni).

b) Organizacni opatreni

Pokud v ramci ¢innosti BD / SVJ plsobi vice osob, které maji pfistup k udajiim, musi
byt nastavena oblast prFistupu pro kazdého z nich. Toto opatfeni pljde ruku v ruce i
s opatfenimi technickymi. Jiny pristup k Udajdm (klice/hesla) bude mit zaméstnanec
zpracovavajici mzdovou agendu nebo vymahajici pohledavky, jiné Udaje budou pristupné
technikdm, jiné Gdaje jsou poskytovany zpracovateli (IT firmé). V ramci organizacni struktury
je tfeba nastavit také povinnosti zaméstnancl, nejlépe pfijetim vnitfni smérnice a
proSkolenim. Jsou-li nastaveny urcité povinnosti, je nutno zajistit také jejich dodrzovani
(systém kontroly).

c) Smluvni (pravni) opatreni

V ramci pripravy na Ucinnost Narizeni je treba dale:

- projit interni pravidla zasahujici také do zpracovani udajl a pfipadné je upravit
nebo doplnit,

- provéfit smluvni vztahy s dodavateli (zpracovateli udajd) a uzaviit dodatky ke
stavajicim smlouvam. Upresnit rozsah odpovédnosti pfi zpracovani osobnich udajl
je vhodné také ve smlouvach o spravé domu mezi SVJ a BD.

- provéfit souhlasy subjektt Udajd, pripadné si vyzadat souhlasy nové,




<)

D)

pripravit si dokumentaci pro plnéni povinnosti vyplyvajicich z Narfizeni (informace
pro subjekty (dajd o rozsahu zpracovani pro jednotlivé kategorie osob,
dokumentace pro hlaseni bezpecnostnich incidentl, apod.).

PRAVA SUBJEKTU UDAJ0

Jak jiz bylo feceno, subjektlim Udajli se dosavadni prava Nafizenim rozsifuji a néktera
nova prava se zavadéji. Vramci své Cinnosti se budete moci setkat zejména s tim, ze
subjekty Udajli budou chtit vyuzit:

pravo dostat informace o zpracovani — budete proto subjekty udaji o zpracovani
informovat vhodnym zplisobem na webovych strankach a na nasténce BD a SVJ] a
pokud o to dotyCna osoba pozada, vydate ji potvrzeni o zpracovani dat nebo
potvrzeni o tom, Ze jste urcita data nezpracovavali nebo vymazali;

pravo na pristup k Udajim - takze subjektu Gdajd budete muset Udaje
shromazdéné o ném poskytnout (doporucuje se proto vyzvat doty¢ného, aby svij
pozadavek vzhledem k mnozstvi rliznych Udajd upresnil, pficemz u opakovanych
Zadosti Ize vydani dat zpoplatnit);

pravo vznést namitku proti zpracovani — jestlize osoba dojde k zavéru, Ze
zpracovavate Udaje neopravnéné — a bude na Vas, abyste zpracovani udajll
oddvodnili a tim i obhajili. Zejména pljde o data, ktera jsou zpracovavana
z d@vodu opravnéného zajmu BD, SVJ nebo tretich osob, které prevysuji zajmy
subjektt udajd; nebo

pravo na vymaz (pravo byt zapomenut), jestlize zpracovavate Udaje, k nimz
nemate zadny pravni titul. Toto pravo osob vSak neni absolutni, stejné tak jako
prava predchozi, takZze nebudete nikdy vymazavat data o bydlicich, ktera
potrebujete ke spravé domu, Udaje o platbach, jestlize neuplynula doba pro jejich
archivaci, ani Udaje o byvalych ¢lenech nebo starsi idaje, pokud mate ddvod pro
pokracovani ve zpracovani.

POVINNOSTI SPRAVCU UDAJ0

Nafizeni uklada fadu novych povinnosti i spravciim udajd, nékteré z novych institutd
se vSak na BD / SVJ vztahovat nebudou, takze:

BD ani SV] nemusi zrizovat funkci povérence (¢l. 37 GDPR), nebot’ i v pripadé,
kdy ve vétSim rozsahu, pravidelné a systematicky provéruji, zda osoba neni v registru
dluznikl / exekuci nebo insolvenci, nejde o hlavni ¢innosti BD a SVJ. Hlavni cinnosti
BD a SV] je sprava domid (pfiCemZz tento zavér mame potvrzen i pisemnym
stanoviskem UOOU z 18.7.2017).

BD ani SV] nemusi vést zaznamy o zpracovani podle ¢l. 30 GDPR, nebot’ pravidla
v tomto ustanoveni uvedena se nevztahuji na organizace zaméstnavajici méné nez
250 osob.




Z povinnosti, které se na BD a SVJ vztahovat budou, je tfeba zminit:

- povinnost ohlasovani bezpecnostnich incidentdi do 72 hod od zjisténi vici
U0OOU (ledaZe je nepravdépodobné, 7e by porudeni mélo za nasledek riziko a pro
prava a svobody fyzickych osob) — pfipady poruseni mohou spocivat v odcizeni dat,
vloupani do kanceldfi nebo do pocitacové sité, ztrata nebo kradez pocitate nebo
sluzebniho telefonu; o veskerych incidentech je tfeba vést dokumentaci;

- pokud by bezpecnostni incident mohl mit za nasledek ,vysoké riziko" pro prava a
svobody subjektu Udajll, je tfeba bezpecnostni incident ohlasit také dotycné
osobé.

Dluzno uvést, ze fada institutl, které Nafizeni zavadi, k dneSnimu dni neni ani
z pohledu dozorového Gradu (UOOU) vyjasnéna. Vyklad a praxe se budou ustalovat zejména
poté, co nabude Nafizeni ucinnosti. Vykladova stanoviska priibézné vydava také pracovni
skupina pro ochranu Udajli s oznaCenim ,WP29"“ zfizena jako nezavisly poradni organ
Evropské komise.

Je proto mozné, Ze informace uvedené v tomto zakladnim prehledu budeme v dalSich
materidlech upresniovat a korigovat.

Jak jsem zminila jiz v Uvodu, SCMBD bude priibéZné pripravovat a poskytovat svym

¢lentim k dispozici dil¢i metodické materialy. Podrobna a souhrnna metodicka pom{cka bude
k dispozici vzhledem k dosud nevyjasnénym otazkam kolem GDPR zfejmé az na jare 2018.

Zpracovano dne 21. listopadu 2017

Mgr. Katefina Horakova
legislativné-pravni oddéleni SCMBD



